Forsvarsmaktens
utvidgade ansvar inom
sighalskyddet

Pia Gruvo
chef avdelningen for krypto och it-sakerhet vid MUST



Ny Sakerhetsskyddslag (SFS 2018:585)

Galler for utovare av sakerhetskanslig verksamhet:

"den som bedriver verksamhet som ar av betydelse for
Sveriges sakerhet eller omfattar ett internationellt atagande”

Sakerhetsskyddsklassificerade uppaqifter:
"uppgifter som ror sakerhetskanslig verksamhet”
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Ny Sakerhetsskyddslag (SFS 2018:585)

Sakerhetsskyddsanalys

Atgérder:
Informationssakerhet:
Sekretess, integritet och tillganglighet
Fysisk sakerhet
Personalsakerhet
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Sakerhetsskyddsklasser

v Kvalificerat hemlig
v Hemlig
v Konfidentiell

v Begransat hemlig
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Ny Sakerhetsskyddsforordning (SFS 2018:658)

Om sakerhetsskyddsklassificerade uppgifter ska
kommuniceras till ett informationssystem utanfor
verksamhetsutovarens kontroll ska uppgifterna skyddas
med krypto godkéant av Forsvarsmakten.

Forsvarsmakten far meddela foreskrifter om krypto for
skydd av sakerhetskanslig verksamhet.
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Signalskydd

Kryptosystem for skydd av sakerhetskanslig verksamhet benamns signalskyddssystem

- Kryptoapparat
- Kryptonycklar
- Regelverk

Styrkan i signalskyddsystemet anges av signalskyddsgrad (SG)
-> ’Lagre” nivaer: Restricted (SG R)

- "Hogre” nivaer: Secret, TopSecret (SG S, SGTS)

- | manga fall aven ett intrangsskydd for ett IT-system, ex VPN-krypto
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Utveckling

Forsvarsmakten bestaller av FMV
FMV bestaller av kryptoindustrin
Krypto-industrin utvecklar (svensk)
Vi ar med i hela utvecklingsprojektet
Avslutas med ett godkannande
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Var del

Algoritm och protokoll
Nyckelhantering och nyckelproduktion
Rod-svart separering

Design

Hard- och mjukvara

ROS-skydd

"Tamper protection”
Utvecklingsprocesser

"Supply chain security”

Assurans!

VIR 2R 2 20 20 2 2 N e 2



FOormagor inom signalskyddet

- Krypterad datakommunikation
-> SGR
> SGTS/SGS
- Meddelandekrypto
-> SGR
> SGTS/SGS
- Krypterat tal
-> SGR
> SG S



Meddelandekrypto SG R

Filkrypto PGBI

Godkant for Begransat hemligt, EU Restricted,
och NATO Restricted

Mjukvaruapplikation.

Tva varianter - med eller utan nyckelgenerering.
Kryptonycklar kan aven bestallas centralt.
Klicka och dra fil for kryptering/dekryptering.
Krypterad fil skickas med t ex mail.

Kraver en dator ackrediterad for
Begransat hemlig information.
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Projekt Signe

Lansstyrelsen Vastra Gotalands lan

-> Projektet syftar till att forstarka

- lansstyrelsernas formaga att samordna och leda det civila férsvaret

- samarbetspartners formaga att delta i planeringsarbetet av civilt férsvar
- formagan att skydda information av betydelse for totalforsvaret

- Projektets forvantade effekt

- formaga till informationsutbyte av sakerhetsskyddsklassificerad information till nivan begransat
hemlig

- Okad formaga for samtliga samarbetspartners att delta i totalférsvarsplaneringen

- forutsattningar for lansstyrelserna att agera som signalskyddschefer for lanens
samarbetspartners

- Anslutna parter har personal som ar utbildade och behdriga att anvanda de framtagna
kryptoldsningarna
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Tekniska system —

\

- Saker hantering
Arbetsformer -
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Lansstyrelsen Vastra Gotaland

I Sambands- och informa-
| tionssystem inom IT R
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Nulage

Signe Kryptodator ar under produktion. Under oktober kommer alla
Lansstyrelser att fa leverans.

Utbildning av samarbetspartners har borjat och leverans av utrustning
kommer att ske fran arsskiftet.

Leveransen bestar av: sakerhetsskap, kryptodator, skrivare och optisk
enhet.

Malet ar att kunna na alla 21 Lansstyrelser, 290 kommuner samt 20
regioner via signalskydd (Signe Kryptodator) vid slutet av 2020.

Forutom ovanstaende kommer ett storre antal andra samarbetspartners
sasom centrala myndigheter/ aktorer, raddningstjanster/ forbund osv.
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Ovrigt med PGBI

-> Nasta generation av ISHV kommer att levereras med PGBI
- Kompanistabsniva Q1 2020

- Bataljonsstabsniva efter Aurora

Anvands idag mellan FMV och Forsvarsindustrin
Begransad anvandning i FM

Andra system for Begransat hemlig information overvags
Andra myndigheter ser 6ver ev inforande
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Under overvagande
- PGBI-PC
- Ramverk PGBI
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